
PRIVACY - SEZ. IV - DATA BREACH

NOTIFICAZIONE AL GARANTE

 C O M U N E    DI   C A P O   D ’ O R L A N D O

(Città Metropolitana)

L’art. 33 del Regolamento UE n. 675/2016, unitamente ai considerando 85, 87 ed 88, stabilisce il

contenuto della comunicazione al Garante nei casi di violazione dei dati personali che va effettuata

entro 72 ore dal momento in cui il titolare del trattamento ne è venuto a conoscenza.

Il presente modello va inviato all’indirizzo mail del Garante

_ HYPERLINK "mailto:databreach.pa@pec.gpdp.it"_protocollo@pec.gpdp.it_

Il modello è conforme alle norme del Regolamento sopra menzionate, all’orientamento del

Garante ed alle norme tecniche sulla sicurezza ISO/IEC27040 e standard BS 10012:2017

NELLA PARTE RELATIVA ALLE MISURE DI SICUREZZA ADOTTATE.

Nel caso in cui l’ente non disponga di tutte le informazioni necessarie va fatta la notificazione

entro le 72 ore ed inviata una successiva comunicazione integrativa al Garante senza ritardo

appena possibile.

OGGETTO:Comunicazione notificazione al Garante per violazioni di dati
personali (data breach).

Il Comune di ________________________________________________, in qualità di titolare del

trattamento, provvede a notificare al Garante la seguente violazione dei dati personali ai sensi dell’art.

33, dai considerando 85, 87, 88 del _ HYPERLINK "http://www.sistema-

bdi.it/index.php?bdinr=020&docnr=23687&stato=lext" \n BT_Regolamento UE 679/2016_, ed in

conformità dell’orientamento in materia del Garante stesso.

Le misure adottate dall’ente e descritte nella presente notifica sono conformi alle norme tecniche e

standard di sicurezza BS 10012:2017.



Responsabile protezione dati (RPD) (indicare nome e cognome) _______________________________

_________________________________________________________________________________

Indirizzo pec/mail del RPD per eventuali comunicazioni ______________________________________

Recapito telefonico ___________________________

Responsabile del trattamento (o altro dirigente dell’ente) per ulteriori informazioni (nome e cognome)

___________________________________________________________________________________

Indirizzo pec/mail del Responsabile del trattamento per eventuali comunicazioni __________________

____________________________________

Recapito telefonico ___________________________

ALLEGATO 1

Denominazione della/e banca/banche dati oggetto di data breach e breve descrizione della violazione

dei dati personali ivi trattati

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

Tempistica di commissione della violazione dei dati personali trattati nell’ambito della banca dati

 Il _______________________

 Tra il _______________________ e il _______________________

 In un tempo non ancora determinato

 È possibile che sia ancora in corso

Luogo della commissione della violazione dei dati (specificare se sia avvenuta a seguito di smarrimento di

dispositivi o di supporti portatili)

_________________________________________________________________________________

Cod. 05-8095-022CEL EDITRICE



_________________________________________________________________________________

_________________________________________________________________________________

Modalità di esposizione al rischio

Tipo di violazione

 Lettura (presumibilmente i dati non sono stati copiati)

 Copia (i dati sono ancora presenti sui sistemi del titolare)

 Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)

 Cancellazione (i dati non sono più sui sistemi del titolare e non li ha neppure l’autore della

violazione)

 Furto (i dati non sono più sui sistemi del titolare e li ha l’autore della violazione)

 Altro:

_______________________________________________________________________________

Dispositivo oggetto della violazione

 Computer

 Rete

 Dispositivo mobile

 File o parte di un file

 Strumento di back up

 Documento cartaceo

 Altro: ___________________________________________________________________________

Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con indicazione

della loro ubicazione indicando ove possibile il numero approssimativo delle registrazioni dei dati

personali in questione

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

Categorie e numero approssimativo di persone (interessati) colpite dalla violazione dei dati personali

trattati nell’ambito della banca dati

 Categoria dell’interessato ____________________________________

 N. _________ persone

 Circa ___________ persone

 Un numero (ancora) sconosciuto di persone



Tipo di dati oggetto di violazione

 Dati anagrafici/codice fiscale

 Dati di accesso e di identificazione (user name, password, customer ID, altro)

 Dati relativi a minori

 Dati personali idonei a rilevare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di

altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere

religioso, filosofico, politico o sindacale

 Dati personali idonei a rivelare lo stato di salute e la vita sessuale

 Dati giudiziari

 Copia per immagine su supporto informatico di documenti analogici

 Ancora sconosciuto

 Altro: ___________________________________________________________________________

Livello di gravità della violazione dei dati personali trattati nell’ambito della banca dati (secondo le

valutazioni del titolare)

 Basso/trascurabile

 Medio

 Alto

 Molto alto

Conseguenze della violazione descritta

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

Misure tecniche e organizzative già esistenti in Comune ed applicate ai dati oggetto di violazioni

(conformi alle norme sulla sicurezza)

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

Data comunicazione agli interessati ed in che tempi

 Sì, è stata comunicata il _____________________

 No, perché

________________________________________________________________________

 Prevista per il _____________________ (indicare la data – in proposito l’art. 33 dispone senza



ritardo ma non una tempistica precisa)

Contenuto della comunicazione resa agli interessati

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

Misure tecnologiche e organizzative assunte per contenere la violazione dei dati e prevenire simili

violazioni future in conformità della normativa sulla sicurezza

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

(eventuale nel caso in cui non sia possibile inviare la notifica entro 72 ore dalla scoperta della violazione)

La presente notifica non è stata effettuata entro le 72 ore dalla scoperta della violazione per i seguenti

motivi:

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

(eventuale nel caso in cui non si disponga di tutte le informazioni necessarie previste dall’art. 33 Regolamento

UE n. 679/2016)

La notifica non contiene tutte le informazioni richieste dall’art. 33 Regolamento UE n. 679/2016 perché il

Comune al momento non è in grado di fornirle ma verranno inoltrate con comunicazione integrativa senza

ritardo.

Per conto del Comune

titolare del trattamento

 _____________________________________

ALLEGATO

COMUNICAZIONE INTEGRATIVA DELLA NOTIFICA AL GARANTE



 C O M U N E    DI   C A P O   D ’ O R L A N D O

(Città Metropolitana)

Il presente modello va redatto solo nel caso in cui non sono state inserite nella notifica al Garante

tutte le informazioni necessarie richieste dall’art. 33 Regolamento UE n. 679/2016 perché il Comune

non le conosceva ancora es. modalità della violazione ecc.

In tali situazioni, infatti, il Comune per rispettare i tempi dell’adempimento, entro le 72 ore dalla

conoscenza della violazione invia la notifica e successivamente, appena conosce le ulteriori

informazioni, procede a comunicazione integrativa.

OGGETTO:Violazione dati personali - Notifica al Garante del ____________
Comunicazione integrativa, art. 33, par. _________ Reg. UE n. 679/2016.

Il Comune di ________________________________________________, in qualità di titolare del

trattamento, ai sensi dell’art. 33, dai considerando 85, 87, 88 del _ HYPERLINK "http://www.sistema-

bdi.it/index.php?bdinr=020&docnr=23687&stato=lext" \n BT_Regolamento UE 679/2016_, ha

informato il Garante della seguente violazione dei dati personali con notifica del

___________________________________ che si allega alla presente.

Denominazione della/e banca/banche dati oggetto di data breach e breve descrizione della violazione

dei dati personali ivi trattati

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

Tempistica di commissione della violazione dei dati personali trattati nell’ambito della banca dati

 Il _______________________

 Tra il _______________________ e il _______________________



 In un tempo non ancora determinato

 È possibile che sia ancora in corso

La notifica inviata al Garante non presenta tutti gli elementi richiesti dall’art 33, Reg. UE n. 679/2016 poiché

alcune informazioni non erano note al Comune.

Al fine di rispettare i tempi dell’adempimento, in conformità dell’art. 33 cit., si è provveduto a trasmettere

notifica con le sole informazioni in possesso dell’amministrazione riservandosi integrazione successiva.

Con la presente comunicazione, pertanto, si inviano le informazioni sulla violazione dei dati personali

mancanti, di seguito indicati (riportare le informazioni mancanti):

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

_________________________________________________________________________________

La presente integra di conseguenza a tutti gli effetti la notifica del ___________________________.

Data ____________________________

Per conto del Comune

Titolare del trattamento

 _____________________________________


